平罗县国土资源局关于全县

“两会”及春节期间网络安全保障实施方案
为进一步加强平罗县国土资源局网络安全管理，建立健全网络安全保障体系，预防和减少网络泄密、网络非法入侵、网络违法犯罪等对社会稳定的影响，确保我局在“两会”及春节期间网络安全，根据《中华人民共和国计算机信息系统安全保护条例》、《关于加强党政机关网站安全管理的通知》和《计算机信息网络国际联网安全保护管理办法》等规定，结合我局实际，制定本方案。

    一、总体要求
    （一）指导思想
    以习近平新时代中国特色社会主义思想和习近平同志关于网络安全的重要讲话精神为指导，进一步强化管理，完善信息安全技术服务体系，提升网络安全防护能力。全面提高全局干部职工的网络与信息安全意识，建立完备的网络与信息安全保障体系。以安全保发展，以发展促安全，保障和促进信息化发展，保护公众利益，维护社会稳定。

    （二）基本原则
    1.规范管理，协调联动。健全网络安全组织管理体系，落实网络安全责任，明确网络安全职能，形成安全防范和监督管理协调机制。

    2.自主防范，逐级负责。按照“谁主管谁负责，谁运营谁负责”的要求，严格落实网络与信息安全责任制和责任追究制，落实系统运行中使用机构、管理者和使用者的责任，明确网络与信息安全管理、技术、运维、应急等各工作环节的安全责任。

    （三）总体目标
    建立健全网络安全防控体系、灾难备份体系和网络信任体系，进一步完善网络安全管理、技术支撑和技术服务体系，为基础信息网络、重要信息系统和信息内容提供高效的安全防护。

    二、重点任务
    （一）加强网络安全保障，提高综合防范能力

1.信息系统安全保障。加强安全管理制度建设，明确安全管理责任，配套相关技术防护措施。建立安全监督检查机制和应急灾备机制，切实保障数字平罗地理空间系统、不动产登记系统安全，维护公众利益和社会稳定。

责任领导：王占全

责任科室：地籍测绘站

责任人：马辉钧

2.信息内容安全保障。按照“上网信息不涉密、涉密信息不上网”的要求，对涉密信息应当在涉密信息系统中处理。制定落实各项保密措施，严防泄密事件的发生；加大对各类信息内容的监管力度，确保信息采集、处理、更新和入库过程中安全可靠。同时保证信息内容的真实性、准确性和实效性。

责任领导：赵海燕

责任科室：办公室

责任人：杨艳红
    （二）加快应急响应体系建设，增强应急保障能力

1.提高突发安全事件的应急处置能力。加强网络与信息安全事件的通报、汇总、研判、分析、报告和预警工作。加快应急处置与技术支撑服务队伍和网络安全员队伍建设，提高应对突发网络与信息安全事件的综合能力。

责任领导：赵海燕

责任科室：局各科室

责任人：各科室主任
2.加强应用管理、备案与更新工作。要组织开展应急预案的编制、发布、备案和修订工作，保证应急预案体系的组织机构、事故预警、响应程序、应急保障、应急培训、预案管理等工作的系统性和完整性。建立完善信息系统安全台账，为处置网络与信息安全事件提供决策依据。

责任领导：赵海燕

责任科室：办公室

责任人：杨艳红
    3.加强网络安全管理人员培训

建立人才培养机制，加强对领导干部、管理人员的网络安全培训，提高领导干部和管理人员的责任意识和管理水平。

责任领导：赵海燕

责任科室：办公室

责任人：杨艳红
    三、保障措施
   （一）加强协作配合
    各科室要按照职责分工，认真落实各项工作任务，加强协调配合，形成合力，共同推进网络信息安全保障工作，提升安全防范能力。及时反馈网络安全管理中发现的新问题，加强沟通，妥善处置。

    （二）加强宣传引导
加强网络安全教育，提高干部职工网络安全意识，增强对网络违法有害信息、网络欺诈等违法犯罪活动的辨识和抵御能力是维护网络安全的基础；普及网络安全基础知识，提升网络安全基本技能是维护网络安全的第一道防线。加强网络安全知识和文明上网、健康上网的宣传工作，普及网络安全基础知识，倡导网络文明，规范网络行为，强化网络道德约束。 

